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SiBER GUVENLIKTE ONEMLI ADIMLAR
7545 Sayil Siber Giivenlik Kanunu Yiiriirlige Girdi

A. Giris

Siber tehditlerin bertaraf edilmesi ve siber
olaylarin muhtemel etkilerinin azaltilmasi
amaciyla diizenlenen 7545 Sayili Siber
Guvenlik Kanunu (“Kanun”) 19.03.2025
tarihli ve 32846 sayili Resmi Gazete’de
yaymmlanarak ytrtirliige girmistir.

B. Kanun ile Getirilen Onemli
Diizenlemeler

Kanunun amaci Tiirkiye’nin siber giivenligini
saglamak i¢in i¢ ve dis tehditleri tespit ederek
siber olaylarin etkilerini azaltacak esaslari
belirlemenin yan sira, kamu ve 6zel sektoriin
siber saldirilara karsi korunmasini saglamak
lizere genel esaslarin belirlenmesi olarak
Ozetlenebilir.

Kanun kapsamina hem kamu tiizel kisileri hem
ozel tiizel kisiler hem de gercek kisiler dahil
edilmig, istihbari faaliyetler ise istisna
sayilmistir.

1. Siber Giivenlik Baskanhg:

Siber giivenligin milli giivenligin ayrilmaz bir
parg¢ast olmasi ilkesinden hareket eden
Kanunda, siber giivenligin  saglanmasi
bakimmndan Siber Giivenlik Baskanligina
(“Baskanlik”) ¢esitli gorevler yiiklenmis olup,
bu gorevler arasindan 6ne ¢ikanlar asagidaki

gibidir:
o Isledigi  bilginin/verinin  gizliligi,
biitiinltigl veya erigilebilirligi

bozuldugunda can kaybina, biiylik
Olcekli ekonomik zarara ve giivenlik
aciklarina veya kamu  diizeninin
bozulmasina yol agabilecek bilisim
sistemlerini  barindiran  altyapilar
anlamina gelen kritik altyapilar ve

bilisim sistemlerinin siber saldirilara
karst korunmasina, siber saldirilarin
Oonlenmesine ve etkilerinin
azaltilmasina yonelik faaliyet yiiriitmek,

° Kritik altyapilar ile ait olduklar
kurumlar1 ve konumlar1 belirlemek,

° Kamu  kurumlarmmm  ve  kritik
altyapilarin siber giivenligini saglamak
icin  gerekli  altyapilann  kurmak/

kurdurmak, isletmek/ islettirmek,

° Kamu kurum ve kuruluslarma giivenli
sistem ve altyapilar  iizerinden
barindirma hizmeti sunmak/

sunulmasini saglamak,

o Siber Olaylara Miidahale Ekipleri
(SOME) kurmak, kurdurmak,
denetlemek ve tatbikatlar ile miidahale
kabiliyetlerini artirmak,

o Siber gilivenlik alaninda standartlar
olugturmak ve test ve sertifikasyon
islemleri yiiriitmek.

Baskanlik, Kanun kapsaminda kendisine
verilen gorevleri yerine getirirken agagidaki is
ve iglemleri yapmaya da yetkili kilinmistir:

° Kanun kapsamindaki kurumlarin siber
saldirilardan  korunmasimi  saglamak
amactyla saldirilara karst  Onleyici
tedbirler almak/ aldirmak,

o Siber saldiriya ugrayanlara yerinde veya
uzaktan miidahale destegi saglamak,
saldirt izlerini takip etmek, delil
olusturmak ve su¢ siiphesi durumunda
yetkililerle  paylasarak  yerel ve
uluslararasi koordinasyonu saglamak,
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o Faaliyetle ilgili bilgi, belge ve verileri
almak, degerlendirmek ve en fazla iki
yil siireyle kullanmak, sonra imha
etmek,

o Bilisim sistemlerindeki log kayitlarim
toplamak, saklamak, degerlendirmek ve
rapor hazirlayarak 1ilgili mercilerle

paylagmak.
Kanun’da ek  olarak  Bagkanligin
yetkilerinin uygulanmasina iligskin usul ve
esaslarin cikarilacak yonetmelikle

belirlenecegi diizenlenmektedir.
2. Gorev ve Sorumluluklar

Kanun’da bilisim sistemleri kullanmak
suretiyle hizmet sunan, veri toplayan, isleyen
ve Dbenzeri faaliyet yiriitenlerin siber
giivenlige iliskin goérev ve sorumluluklari
diizenlenmis olup, bu sorumluluklar arasindan
one ¢ikanlar asagidaki gibidir:

o Bagkanligin gorev ve faaliyetleri
kapsaminda talep ettigi her tiirli veri,
bilgi, belge, donanim, yazilim ve diger
her tiirlii katkiy1 oncelikle ve zamaninda
Bagkanliga iletmek.

o Hizmet sunduklar1 alanda tespit ettikleri
siber olaylar1 veya siber uzayda yer alan
varliklarin  herhangi bir siber tehdit
tarafindan istismar edilebilecek zayiflik
ve gilivenlik agiklarin1 ifade eden
zafiyetleri Bagkanliga bildirmek,

o Kritik altyapilarda kullanilacak siber
giivenlik iiriin, sistem ve hizmetleri
Baskanlik tarafindan yetkilendirilmis ve
belgelendirilmis siber giivenlik

uzmanlarindan, Treticilerden  veya

sirketlerden tedarik etmek,

° Sertifikasyon, yetkilendirme ve
belgelendirmeye tabi siber giivenlik

sirketlerince faaliyete baglamadan 6nce

mevcut  diizenlemeler  ¢ergevesinde

Bagkanligin onayini almak.

° Siber olgunlugun artirilmasina yonelik
Baskanlik
politika, strateji, eylem plam ile

tarafindan  gelistirilen
yayimlanan diger diizenleyici
islemlerde yer alan hususlar1 yerine
getirmek ve gerekli tedbirleri almak.

3. Denetim

Kanun ayrica Baskanligi, Baskanlik tarafindan
yetkilendirilmis ve belgelendirilmis bagimsiz
denetgiler ve bagimsiz denetim kuruluslarini
Kanun kapsamindaki kurum, kurulus ve ilgili
diger gercek ve tiizel kisilerin Kanun
hiikiimleriyle ilgili faaliyet ve islemlerini
denetlemek iizere yetkilendirmistir.

4. Siber Giivenlik Kurulu

Kanun ile birlikte Siber Giivenlik Kurulu
(“Kurul”) da kurulmustur. Cumhurbaskaninin
bagkanlik ettigi Kurul toplantilarina giindemin
Ozelligine gore tuyeler disindan kisiler de
cagrilip bilgi ve goriis alinabilecektir.

Kurulun goérevleri asagidaki gibidir:

° Siber giivenlikle ilgili politika vb.
diizenleyici islemlere yonelik kararlar
almak,

° Teknoloji yol haritasiin iilke ¢apinda
uygulanmasina yonelik karar almak,

° Siber giivenlik alaninda tesvik verilecek
oncelikli alanlar1 belirlemek,

o Kritik altyap1 sektorlerini belirlemek,

° Baskanlik ile kamu kurumlar1 arasinda
meydana gelebilecek ihtilaflar hakkinda
karar almaktir.
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5.

Yaptirnmlar

Kanun’un  etkinliginin  artirilmast  ve
caydiriciligimin saglanmasi hedefiyle Kanun

kapsaminda getirilen yiikiimliiliklere aykirt
davrananlara yonelik olarak cezai hiikiimler ve

adli

para  cezalart  ayrntili  olarak

diizenlenmistir:

Kamu kurum ve kuruluslari hari¢ olmak
tizere Kanun ile yetkilendirilen
mercilerin ve denetim gorevlilerinin
gorev  ve  yetkileri  kapsaminda
istedikleri bilgi, belge, yazilim, veri ve
donanimi1 vermeyenler veya bunlarin
alimmasina engel olanlar bir yildan ¢
yila kadar hapis ve bes yiiz giinden bin
bes yiiz gline kadar adli para cezasi ile
cezalandirilir.

Kanun uyarmca alinmasi gerekli onay,
yetki veya izinleri almaksizin faaliyet
yiiriitenler iki yildan dort yila kadar
hapis ve bin giinden iki bin giine kadar
adli para cezasi ile cezalandirilir,

Sir saklama yiikiimliligiinii yerine
getirmeyenlere dort yildan sekiz yila
kadar hapis cezasi verilir.

Siber uzayda veri sizintis1 nedeniyle
daha once yer alan kisisel veya kritik
kamu  hizmeti kapsamina  giren
kurumsal  verileri, kisilerin  veya
kurumlarin izni olmaksizin ticretli veya
iicretsiz sekilde erisime agan, paylasan
veya satisa c¢ikaranlara {i¢ yildan bes
yila kadar hapis cezasi verilir.

Siber uzayda veri sizintist olmadigini
bildigi halde halk arasinda endise, korku
ve panik yaratmak ya da kurumlar1 veya
sahislart hedef gostermek amaciyla
siber giivenlikle ilgili veri sizintist
olduguna yonelik gergcege aykirt icerik
olusturanlara veya bu maksatla bu
icerikleri yayanlara iki yildan bes yila
kadar hapis cezasi verilir.

Tiirkiye Cumbhuriyeti’'nin siber
uzaydaki milli giiciinlii meydana getiren
unsurlarina  yonelik  olarak  siber
saldirnda bulunan veya bu saldin
neticesinde elde ettigi her tlrli veriyi
siber uzayda bulunduranlara fiil daha
agir bir cezay1 gerektiren bagka bir sug
olusturmadig: takdirde sekiz yildan on
iki yila kadar hapis cezasi verilir. Bu
saldir1 neticesinde elde ettigi her tiirlii
veriyi siber uzayda yayan, baska bir
yere gonderen veya satisa ¢ikaranlara on
yildan on bes yi1la kadar hapis cezasi
verilir.

Kanun’dan kaynaklanan goérev ve
yetkilerini kotiiye kullananlara veya
kritik altyapilarin siber saldirilara karsi
korunmas1  kapsaminda  gdrevinin
gereklerine  aykir1  hareket etmek
suretiyle veri ihlali yasanmasina
sebebiyet verenlere bir yildan ii¢ yila
kadar hapis cezasi verilir.

Bilisim sistemlerini kullanarak hizmet
sunan, veri toplayan ve isleyenlerin;
giivenlik agiklarii ve siber olaylar
Baskanlik’a bildirme yikiimlaligiini
yerine getirmemeleri veya kamu kurum
ve kuruluslan1 ile kritik altyapilarda
kullanilacak siber giivenlik {iriin, sistem
ve hizmetleri, yetkili/sertifikali siber
giivenlik uzmanlarindan ve
sirketlerinden  tedarik  etmemeleri
halinde bir milyon Tiirk lirasindan on
milyon Tirk lirasina kadar idari para
cezas1 verilir.

Siber giivenlik  {iriinlerinin  veya
hizmetlerinin yurt disina satisinda veya
siber gilivenlikle ilgili her tiirli
iriinii’hizmeti iireten sirketin birlesme,
devir  veya sat1g islemlerinde
Bagkanlik’mn goriisiine veya onayina
basvurulmamasi veya Baskanligin bilgi
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edinme yazilarina cevap verilmemesi on
milyon Tiirk lirasindan yiiz milyon Tiirk
lirasina kadar idari para cezasi verilir.

o Denetgiler ile is birligi yikimlaligiini
yerine getirmeyenler hakkinda yiiz
bin Tiirk lirasindan bir milyon Tirk
lirasina kadar, bu yiikiimliiliiklerin ticari
sirketlerce yerine getirilmemesi
halinde yiiz bin Tiirk lirasindan az
olmamak tiizere bagimsiz denetimden
geemis yillik finansal tablolarinda yer
alan briit satig hasilatinin yiizde 5’ine
kadar idari para cezas1 verilir.

6. Siber Giivenlik Uriinleri ve Sirketleri

Kanun, siber giivenlik {iirlin, sistem, yazilim,
donanim ve hizmetlerin yurt disimna satisi,
Bagkanlik¢a belirlenecek usul ve esaslara
uygun olarak yapilacagini diizenlemistir. Ek
olarak siber giivenlik sirketlerinin pay
sahipligindeki degisiklikler de Baskanlik
iznine tabi tutulmustur.

C. Sonucg

Kanun ile ulusal siber  giivenligin
giiclendirilmesi amaciyla genel bir cergeve
¢izilmis ve hem kamuyu hem 06zel sektorii
ilgilendiren diizenlemelerin temeli atilmistir.
Kanun kapsamina dahil gergek ve tiizel
kisilerin, 6zellikle onlimiizdeki bir yil iginde
gergeklestirilecek ikincil diizenlemeleri de
takip ederek uyum faaliyetlerini yiiriitmesi
gerekecektir.

Daha  fazla  bilgi ve destek igin

info@lbpartners.com  adresinden  bizimle

iletisime gegebilirsiniz.
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